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Ahnliche Artikel

Uber das Verhiltnis von Mensch und
Maschine bei Killerrobotern

In Genf suchen Experten Qi
nach der richtigen Haltung ug
(Bild: pixabay.com) gegenliber autonomen e

Waffensystemen
Am Sitz der Vereinten Nationen in Genf wurde diese Woche ein Thema diskutiert, das sich 120
fiir groRe Teile der Offentlichkeit nach wie vor wie Science-Fiction anhért: tédliche
autonome Waffensysteme oder Killerroboter. Autonome Kampfroboter: Wettrennen

zwischen Ingenieuren und Diplomaten
"Todliche autonome Waffensysteme" (lethal autonomous weapons systems, LAWS) oder

' _ . b ' ' Um die Entwicklung \ ,/
"Killerroboter" sind Waffensysteme, die nach der Aktivierung ohne weitere menschliche autonomer Killerroboter zu - -
Einwirkung Ziele erfassen und bekdampfen kénnten. Der potenzielle Einsatz dieser verhindern, bleibt nicht w
Waffensysteme wirft eine ganze Reihe an fundamentalen rechtlichen, ethischen und mehr viel Zeit
sicherheitspolitischen Fragen auf, liber die bei den Vereinten Nationen in Genf diese Woche 67
disktuiert worden ist: Kénnten Killerroboter tiberhaupt jemals volkerrechtlich konform
eingesetzt werden? Verletzt die Delegation der Tétungsentscheidung an Maschinen Sollte die Entwicklung von

?
grundlegende Menschenrechte, wie beispielsweise die Menschenwiirde? Verringert der Sexrobotern verboten werden?

potenzielle Einsatz von LAWS die Schwelle zur Gewaltanwendung, macht also den Einsatz Die Diskussion gleicht der l

iib t
militdrischer Gewalt "billiger" und einfacher? uberautonome .
Kampfroboter, die ebenfalls

ein Scheingefecht darstellt

Erstes formelles Treffen 307

Das Thema LAWS wird schon seit 2014 informell bei den Vereinten Nationen diskutiert, aber
vom 13. bis 17. November 2017 haben sich Regierungsvertreter zum ersten Mal in einem

Anzeige
formellen Rahmen als Expertengruppe innerhalb der CCWUN zusammengefunden. Diese Sicherheit hybrider Clouds und die DSGVO
Entwicklung ist insbesondere auf das Engagement der Zivilgesellschaft zuriickzufiihren: Die GDPR: Sicherheitsverletzungen verhinden
2013 gegriindete Campaign to Stop Killer Robots, eine Koalition unterschiedlicher Mathematik gegen Malware: Endpoint-Schutz mit KI
Nichtregierungsorganisationen, wie zum Beispiel Human Rights Watch, setzt sich fiir ein Applikationssicherheit: Cloud oder on-premise?

. i Verb lcher S . Office 365 ,,Business Premium* zum Einstiegspreis
praventives Verbot solcher Systeme ein. Kostenlos: Niitzliche eBooks fiir Bildung und Beruf!

. . . . X Live Webcast: Microsoft Small Business Services
Bisher sind 21 Staaten, darunter Argentinien, Irak, Pakistan, Peru und Uganda diesem Appell Begeistert mit Leichtigkeit: ASUS ZenBook Flip S

gefolgt. Ein breiter Konsens fiir ein Verbot hat sich in der Debatte jedoch noch nicht Erfolg im Datenschutz mit Verschliisselung und 2FA
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abgezeichnet. Eine zunehmende Anzahl von Staaten haben sich aber fiir eine neue rechtliche
Regulierung ausgesprochen. Trotzdem besteht noch keine Einigkeit dariiber, wie sich die
Staatengemeinschaft in Zukunft dem Thema widmen soll. Nicht zuletzt haben sich diejenigen
Staaten, die am weitesten mit der Entwicklung von autonomeren Waffensystemen
vorangeschritten sind, wie etwa die Vereinigten Staaten, China, und Russland nicht fiir eine
neue rechtliche Regulierung solcher Systeme ausgesprochen.

Die Verhandlungen in Genf werden durch die technische Komplexitat und den wandelnden
Entwicklungsstand von LAWS verlangsamt. Um sich dem Thema systematisch anzunahern,
hat der Vorsitzende der diesjéhrigen Debatte wieder eine groRe Anzahl Experten
insbesondere aus den Bereichen Kiinstliche Intelligenz, Volkerrecht und Sicherheitspolitik
eingeladen. Dieses Vorgehen wird teilweise kritisch gesehen: Immerhin diskutieren
Regierungsvertreter schon seit 2014 Giber das Thema und grundlegende Fragen wurden
bereits behandelt. Einige Vertreter hatten sich von der diesjahrigen Diskussion eine sehr viel
konkretere zwischenstaatliche Auseinandersetzung und weitere Schritte erhofft. Dennoch
sind die Verhandlungen der Regierungsvertreter nach wie vor von Unsicherheit im Bezug auf
wesentliche Aspekte gekennzeichnet, wie beispielsweise welche Merkmale todliche
autonome Waffensystems genau auszeichnen und ob Waffen mit solchen Charakteristiken
bereits existieren oder jemals existieren werden.

Entwicklung jagt Regulierung

Wahrend sich die Diskussion liber eine mogliche Regulierung auf der politischen Ebene nur
langsam bewegt, schreitet die technologische Entwicklung schnell voran. In der 6ffentlichen
Debatte wird der gegenwartige Entwicklungsstand zunehmend autonomer Waffensysteme
oftmals unterschatzt. Gleichzeitig werden die Entwicklungsmdoglichkeiten "intelligenter”
autonomer Waffensystem in der ndheren Zukunft deutlich tiberschatzt. Die 6ffentliche
Vorstellung von Killerrobotern bleibt eng mit dem Bild des "Terminators" verbunden.

Es ist aber fraglich, ob Militérs an der Entwicklung und dem Einsatz von LAWS, die ohne
menschliche Beteiligung Entscheidungen treffen kénnen, interessiert sind. Solche Systeme
konnten grundlegenden militarischen Anforderungen an Kontrolle und Erwartungssicherheit
nicht entsprechen. Es ist dabei hilfreich, sich die fortschreitende Entwicklung von Autonomie
als ein Kontrollspektrum vorzustellen, auf dem sich Menschen immer weiter von der
Totungsentscheidung entfernen. Systeme, wie etwa der mit einem Maschinengewehr und
Sensoren ausgestattete SGR-A1 Wachposten-Roboter (sentry gun), wurden bereits von Siid-
Korea an der Entmilitarisierten Zone eingesetzt. Der SGR-A1 wird grundsatzlich von einem
Menschen ferngesteuert, verfligt aber {iber die technischen Moglichkeiten auch autonom zu
funktionieren. Auch die ndchste Generation von Drohnen wird tiber deutlich weiter reichende
autonome Fahigkeiten verfiigen. Ein Beispiel ist hier die von GroRbritannien entwickelte
Kampfdrohne Taranis, die Medienberichten zufolge eigenstdndig nach moglichen Zielen

suchen kann. Experten sind sich dariiber einig, dass solche Systeme in nachster Zukunft
eingesetzt werden. Die Entwicklung wird dabei haufig mit der zukiinftigen Verbreitung

selbstfahrender Autos verglichen, die vermutlich im Jahr 2025 flachendeckend eingesetzt

werden.

Mensch und Maschine

Einige Staaten, wie etwa die Schweiz, haben in Genf die Betrachtung gegenwartiger
Waffensysteme hervorgehoben, um eine moglichst konkrete Diskussion zu ermdoglichen.
Dieses betrifft insbesondere die Frage, wie die Interaktion von Mensch und Maschine in
Zukunft geregelt werden soll. Es hat sich Einigkeit dariiber abgezeichnet, dass Maschinen
immer menschlicher Kontrolle unterworfen sein sollen. Dieses gilt insbesondere fiir kritische
Funktionen von Waffensystemen, also solche die sich auf die Zielauswahl und -bekdmpfung

beziehen. Wie genau menschliche Kontrolle ausgestaltet werden soll, bleibt dabei aber noch
offen und ldsst so Raum fiir verschiedenste Vorstellungen. In ihrem Abschlussbericht haben
die Regierungsvertreter in Genf beschlossen, sich bei der Fortfiihrung der Debatte im
kommenden Jahr insbesondere mit den Charakteristika von Autonomie und der Interaktion
von Mensch und Maschine zu beschéftigen.
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Letztendlich stehen die folgenden Fragen im Zentrum der laufenden Debatte: Wie verandert
die zunehmende Autonomie von Waffensystemen menschliche Entscheidungen in der
Anwendung militarischer Gewalt? Wann sind Menschen so wenig in die Zielauswahl und -
bekampfung eingebunden, dass wir es als problematisch ansehen? Die Beantwortung dieser
Fragen erfordert eine breitere gesellschaftliche Auseinandersetzung, die auch
Regierungsvertretern dabei helfen kdnnte, rote Linien zu ziehen. Unabhangig vom Stand der
technologischen Entwicklung kdnnte so eine Einigung dartiber moglich sein, was die
internationale Staatengemeinschaft nicht will: den Verlust menschlicher Kontrolle tiber die
Entscheidung von Leben und Tod. (Ingvild Bode) / (ps)
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